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Date de révision

9 ans d’expérience

DIPLOMES & FORMATIONS

2017

2019
2019
2014

Formation pour certification Windows server (410,411,412)
chez G2C
Formation pour certification rhcsa 134 chez DOTTN

Formation pour certification WatchGuard

Dipldbme Supérieur d’informatique en réseau et service
informatique

COMPETENCES TECHNIQUES

Systéme d’exploitation

Outils

Cloud computing

VolP
Messagerie

Base de données
Solutions de sauvegarde
Firewall

Antivirus

Virtualization

Langues étrangéres

Logiciels bureautiques

Windows 2K3 / 2K8R2/ 2K12R2, Windows XP/7/8/10

Active Directory, DHCP, DNS, WINS, DFS, IIS, WSUS,
PowerShell
OneDrive / Dynamic CRM/ Cloud Azure

Elastix, Polycom, Skype for business, Zoom
Exchange 2010/ 2016

SQL Server 2008R2/2012
Symantec Backup Exec, URabckup
Fortigate, Pfsense, Routage réseaux VLAN’s, DMZ, VPN
Kaspersky

VMware ESX, Hyper-V, Oracle VirtualBox, Microsoft Azure
Anglais

Pack Office (Word, Excel, PowerPoint, Microsoft Outlook)

EXPERIENCES PROFESSIONNELLES

Aout 2023 - Janvier 2025

Client
Role

Activités réalisées

RATP

1

1

1

1

|}

i

I P < - g2 =gz

i Ingénieur systeme et sécuriteé vidéo

1

i Mise a niveau et installation des serveurs VMWare Esxi :
1

i

! e Mise a niveau des serveurs VMWare esxi de 6.0 vers 7
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Migration des machines d’une banque de données vers une
autre
Installation VMWare Esxi sur des serveur physiques

Migration du serveur Centreon de version 21 vers 23 :

Installation et configuration des machines virtuels Debian
Installation les prérequis nécessaires

Configuration LVM pour chaque serveur

Configurer les routes pour facilite la communication

Administration VMWare Esxi :

Créations des machines virtuels
Backup des machines de production
Maintenance des Machines

Participation dans les MEP :

Création les MODOP
Préparation des prérequis nécessaires pour les MEP
Effectuer les tests aprés les MEP

Migration des automates EVE :

Virtualiser les machines physiques a I’aide de VMWare vCenter
Converter standalone

Configurer les nouvelles machines dans les ESXI (réseau,
disque...)

Ajouter les nouvelles machines au vision (installation agent
centreon)

Configurer les agents veeam pour backuper les nouvelles
machines

Migration des serveurs caméras :

Migration serveur de Windows server 2012 vers 2019
Migration SQL server 2012 vers 2019

Installation les prérequis nécessaires pour les caméras de
surveillances

Reconfigurer les caméras pour optimiser les flux
d’enregistrements pour gagner I'’espace

Mise en place et dépoilement EDR :

Configuration et gestion des outils de sécurité des terminaux
Surveillance des alertes de sécurité et analyse des incidents
Collaboration avec les équipes IT pour l'intégration des
solutions de sécurité

Amélioration continue des processus de détection et de
réponse aux menaces
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Test et validation des mises a jour de sécurité sur les terminaux
Suivi des tendances et des nouvelles menaces pour adapter les
solutions EDR

Mise en place et dépoilement des cameras sur Milestone systems :

Mise en place et déploiement des caméras de surveillance sur
Milestone

Configuration et intégration des caméras avec la plateforme
Milestone

Test et validation des flux vidéo pour assurer la qualité et la
fiabilite

Optimisation des paramétres de sécurité et de performance
des systemes Milestone

Surveillance en temps réel et analyse des enregistrements
pour la détection des incidents

Assistance technique pour la résolution des problémes liés aux
caméras et a la plateforme

Mise a jour réguliére des logiciels et du firmware des caméras
et du systeme Milestone

Support et administration des systémes Linux :

Installation et configuration des serveurs Linux

Gestion et configuration des volumes logiques (LVM) sous
Linux

Mise en place et gestion des volumes physiques, groupes de
volumes et volumes logiques

Surveillance et gestion de la capacité des systéemes de fichiers
Mise a jour et maintenance des distributions Linux

Résolution des incidents liés aux volumes logiques et aux
systemes de fichiers

Mise en place de stratégies de sauvegarde et de restauration
pour les volumes logiques

Support et administration des environnements Windows Server :

Gestion et déploiement des Group Policy Object (GPO) pour la
configuration centralisée

Création, modification, et application de GPO pour gérer les
parameétres des utilisateurs et des ordinateurs
Automatisation des taches administratives a l'aide des scripts
PowerShell et GPO

Sécurisation des environnements Windows via des GPO pour la
gestion des accés, des mises a jour, et des paramétres de
sécurité

Mise en place et gestion des stratégies de restriction logicielle
et de sécurité
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e Optimisation des performances des postes de travail et
serveurs via GPO

Support N2 et N3 :

o Installation et configuration des cameras

e Rédaction de la documentation des procédures de sécurité

e Veiller sur le bon fonctionnement des équipements

e Assurer la tracabilité compléte des incidents et anomalies
constatées.

e Ressourdre les incidents et suivre les probléemes lors de la
réception d’alerte de la part de Centreon

e Création des incidents et des dossiers de problémes sur
ServiceNow

o Traitement des incidents mentionner a ServiceNow sous forme
des tickets

Octobre 2022 - Mars 2023

Client Ooredoo Tunisie

Role Consultant Infra Cloud

Activités réalisées
Mise a niveau de VMWare Esxi :

e Mise a niveau des serveurs VMWare esxi de 6.5 vers 7

e Migration des machines d’une banque de données vers une
autre

e Configuration du réseau SAN entre les Blades

e Migration du serveur Exchange :

e Migration de Windows server 2012 vers 2022

o Migration du serveur Exchange 2012 vers 2019

e Configuration des bases de données exchange (DAG)

Migration du serveur file Share :

o Migration de Windows server 2012 vers 2022

e Configuration des rdles et des fonctionnalités pour le nouveau
serveur

o Installation et configuration de LoadBalancer entre 2 serveurs

e Copie des anciennes données avec les ACL vers le nouveau
serveur a I'aide de robocopy

Administration VMWare Esxi :

e Créations des machines virtuels
e Backup des machines de production
e Maintenance des Machines
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Déc 2020 - Aout 2023

Client Numeryx

Réle Responsable IT

Activités réalisées Administration et configuration Office 365
e  Ajout des utilisateurs
e Supprimer des utilisateurs

e Creéations des acces
Administration et configuration Cloud Azure

e  Créations des machines virtuels

e Support des machines virtuels

e Maintenance des machine virtuels

e Administration exchange

e Administration Teams

e Administration et création avec Forms

e Configuration et administration office Admin centre
e Administration et configuration Power automate

e Administration et configuration Power Apps

Administration et configuration Cloud Azure

e Création des machines virtuels
¢ Maintenance des machine virtuels
e Backup des machines virtuels

Administration Proxmox :

e Création des machines virtuels

e Backup des machines de production
e Maintenance des Machines

e Maintenance du Serveur Proxmox

Mise en place de serveur Antivirus Bitdefender :

e Installation des machines sous Proxmox
e Configuration de serveur Bitdefender
e Création des régles sous le serveur Bitdefender

Mise en place d’un outil de supervision Wazuh :

e Installation du Wazuh sous Proxmox

e Configuration des régles de Wazuh pour collecter les
logs

e Analyse des logs et correction des erreurs

www.numeryx.fr

Téléphone : +33 1 85 40 07 78



http://www.numeryx.fr/
https://www.google.com/search?q=numeryx+technologies+t%C3%A9l%C3%A9phone&ludocid=11060634598848860633&sa=X&ved=2ahUKEwiL3q7j9u3jAhXq8OAKHe2NCa8Q6BMwEnoECBAQDg
https://www.google.com/search?ei=0UdJXc-5B4iBjLsP-dCu0Ac&q=numeryx+france&oq=numeryx+&gs_l=psy-ab.1.1.35i39l2j0j0i20i263j0l2j0i67j0i10i203j0i30l2.3379.3379..4481...0.0..0.68.68.1......0....1..gws-wiz.......0i71.C8zUW3OBNSg

\\4

e

NUVERYX

Administrateur Systéme et

9 ans d’expérience

oGl

Réseau

Référence G-CV-GRH-REC-04 00

Date de création 07/07/2020

Date de révision

Mise en place de serveur SSCM :

Installation SSCM server sous Windows server 2019
Configuration des agents pour installer sous les
machines client

Création des patche de maintenance et installation
des logiciels sous les machines clients

Configuration et installation d’une image de
déploiement

Configuration et création des rapports

Migration du serveur GLPI :

Installation du serveur GLPI sous Windows
Configuration du serveur GLPI

Liaison du serveur GLPI avec LDAP

Configuration de la redirection automatisée des e-
mails

Administration, configuration et mis en place Azure Active directory

Mise en place AD

Jointure des PC du parc au domaine

Ajout des gpo de sécurité

Configuration d’Azure AD Connect entre Azure AD et
AD local

Administration Firewall Clavister e20

Ajouter des réegles de sécurité

Configuration et administration GED_SharePoint

Création des groupe utilisateurs par service
Attribuer I’accés par groupe
Ajout des documents sous les différents dossiers

Mise en place d’une nouvelle salle de serveur (armoire, serveur Rack,

switch...)

Formatage des serveur Rack (Raid 5)

Installation et configurations Proxmox sous le serveur
Configuration des switches (créations des Vlan...)

Mis en place et configuration de point d’accés WIFI

Administration et configuration JIRA

Création des projets sous JIRA
Ajout des utilisateurs sous JIRA
Attribution des roles pour chaque utilisateur

Administration et configuration Test-Link

Ajout des utilisateurs
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e  Attribution des rdles
Administration et configuration se serveur VOIP
e Ajout des extensions
Support N1, N2 et N3

e Installation et configuration des postes de travail

e  Configuration des connexions physiques et logiques des
équipements

e Maintenir a jour les plans de cablage, numérotations des
ports réseaux

° Rédaction de la documentation des procédures de
sécurité

e Veiller sur le bon fonctionnement des équipements

e Assistance et conseil auprés des utilisateurs

e Assurer le support Niveau3 vis-a-vis du support utilisateurs

e Assurer la tracabilité compléte des incidents et anomalies
constatées

AOUT 2017 - Déc 2020

Client Lloyd Assurance

Réle Administrateur Systéme et Réseau
Activités réalisées
Administration des serveurs

e  Administration du Serveur Active Directory, DHCP et DNS
Gestion des utilisateurs

Gestion des droits d’acces

e Appliquer des GPO spécifiques a chaque groupe

° Mise en place d’un serveur de partage de fichier et des
documents

e Mise en place d’un serveur de backup avec des dossiers
dédiés a chaque collaborateur

e Mise en place d’un serveur d’impression

e Mise en place d’un serveur de mise a jour WSUS

Mise en place d’une solution de Backup « Urabckup »
o  Configuration serveur Urabckup

e Suivi de la politique de sauvegarde externalisation des
bandes

° Effectuer des tests de restauration sur des serveurs
dédiés au Désastre

e Installation des agents sur les différents clients
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Administration Exchange 2016

Installer et configurer un serveur Exchange 2016
Intégration avec Active Directory (AD)

Réaliser des taches d'administration courantes
Configurer Outlook

Mettre en place le suivi et I'archivage des messages

Administration d’un Firewall Fortiagte 1000c

Installation et documentation

Configurer les régles d’acces

Configurer les régles du serveur messagerie et WSUS
Configurer la détection des intrusions

Créations des acceés avec vpn

Mise en place d’un serveur d’anti-virus « Kaspersky »

Installation de serveur Kaspersky.
Surveillance I'état de serveur et installer les mises a jour

Créations des taches et appliquer des stratégies

Mise en place d’un serveur WDS

Installation et mise en place de serveur WDS.
Configuration de serveur WDS

Installation de différents systémes d’exploitation sur le
serveur.

Installation de différents driver sur le serveur.

Mise en place d’un serveur GLPI

Installation serveur GLPI sur CentOS 7.
Configuration de serveur compléte
Liée GLPI a notre active directory

Implémentation le systéeme ticket pour garder les
tracabilités a toute interventions.

Mise en place et configuration Watchgurad.

Installation et configuration de Watchgurad M570
Configurer les regles d’acces

Configurer la détection des intrusions

Créations des acceés avec vpn

Création des Vlan

Mise en place et configuration des serveurs Oracle_

Installation et configuration serveur CentOS 7
Installation oracle 12¢

Configurer la Base de données et les accés
Créations les tablespace

Créations des patchs pour backup de BD
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Janvier 2015-Aout2017

Client

Role

Activités réalisées

Installation et I'administration des serveurs linux_

Installation et configuration serveur CentOS 7
Support des serveurs coté espace ...

L’insertion des certifications pour les serveurs web
Changer les port ssh

Démarrage des services nécessaires

Mise en place une baille de stockage _

Installation et configuration une nouvelle baille de
stockage

Faite la liaison entre la nouvelle baille de stockage et le
serveur VMWare EXSI 5.5

Extension des banques de données au niveau
stockage

Support N2 et N3

Installation et configuration des postes de travail

Configuration des connexions physiques et logiques des
équipements

Maintenir a jour les plans de cablage, numérotations des
ports réseaux

Rédaction de la documentation des procédures de
sécurité

Veiller sur le bon fonctionnement des équipements
Assistance et conseil aupres des utilisateurs
Assurer le support Niveau3 vis-a-vis du support
utilisateurs

Assurer la tracabilité compléte des incidents et
anomalies constatées.

Axe Finance (un fournisseur mondial de logiciels de solutions
d’automatisation et de Scoring des risques de crédit)

Ingénieur Systéme Windows

Administrateur systéme et infrastructure

Installation et configuration des Active Directory, DNS et
DHCP

Sécuriser I’Active directory par un autre serveur Slave

Gérer les comptes utilisateurs et ordinateurs sous Active
Directory.

Automatiser des taches Active Directory 2012R2 en ligne
de commande et avec des scripts PowerShell

Migration Active Directory 2008R2 vers 2012R2
Installation

Paramétrage

Documentation
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e Mise en place d’un serveur de mise a jour WSUS
e Migration des serveurs d’impressions (2008 vers 2012)

e Installation des plateformes de test (Windows, SQL,
SharePoint)

e Mise a niveau des différents systémes d’exploitation
Windows version client

e Upgrader la configuration hardware et software des
serveurs (ram, processeur, disques)

e  Administration et Monitoring du parc informatique

e Déployer et surveiller les applications sur les différents
types de périphériques

e  Suivre et corriger la compatibilité de la configuration des
clients de I'entreprise

e La gestion de la sécurité et du Pare-feu Windows pour les
ordinateurs et les

e Amélioration continue des infrastructures dans le respect
des colits et délais

E e Installation de serveur WSUS et planification des mises a
i jour

E ¢ Installation et configuration des serveurs Dell

i e Création des VM pour les projets sur Hyper-V, VMware

E o Gestion des machines virtuelles sous Hyper-V R2

i e Mise en place d’un Serveur SQL Server 2008/16

i e Configuration et administration d’un serveur d’impression
E o Installation et configuration d’un serveur de collaboration
i Team Fondation Serveur (TFS)

e Mise en place des politiques de sécurité pour les postes
clients et serveurs

- Création des GPO

i Administration de Exchange 2010

i Administration et Migration d’une plateforme SharePoint 2010 vers
| SharePoint 2013

e Creéation et personnalisation des sites collection pour
les différents départements de I’entreprise RH, Sales,
PS

e Migration SharePoint 2010 vers 2013
o Gestion des utilisateurs et des groupes

e Gestion des autorisations Sécuriser le partage des
documents en créant des régles bien éfinis

e Mise en place de scripts via PowerShell

e Proposer de nouvelles technologies et mise a niveau
des processus de sécurité D’information aux normes
internationales « ITIL »

Windows 2K8 - 2K19, Windows XP/10 Exchange Server 2010/
i Serveurs : 80% DELL R7XX 10% IBM X34XX 10% HP ProLiant / Postes
i Clients : 300 / Boites emails 330 /Hyper-V sous Windows 2K8R2
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2K12Vmware VSphere (6.5) / Symantec Backup Exec 12.5 /
SharePoint 2K10-2K13 /SQL 2K8R2- 2016

Refonte de I'architecture réseau de I'entreprise

Mise en place d’un firewall Open Source 'Pfsense’
Création des VLAN’s Serveur/ Client / VolP/ VPN

La création d’'une DMZ pour les serveurs

Creéation des groupes suivant les profils des utilisateurs
des postes a fin

Mise en place un VPN client avec ‘Open VPN’

Création d’un portail captif pour les accés Guest
Remplacer les anciens Switch avec des nouveaux ‘HP’
administrables N2

Mise en place une solution de téléphonie VolP Elastix
Adopter un systeme de vidéoconférence Polycom
RealPresnece

Environnement : OS Firewall FreeBSD Pfsense 2.4.4/ OS
- Asterisk Elastix 2 .5/ Polycom RealPresence

500

Support

N1, N2 et N3

Installation et configuration des postes de travail *
Configuration des connexions physiques et logiques des
équipements

Maintenir a jour les plans de cablage, numérotations des
ports réseaux

Rédaction de la documentation des procédures de
sécurité

Veiller sur le bon fonctionnement des équipements
Assistance et conseil auprés des utilisateurs

Assurer le support Niveau3 vis-a-vis du support
utilisateurs

Assurer la tracabilité compléte des incidents et
anomalies constatées.

Mise en place d’un serveur WDS

Installation et mise en place de serveur WDS.
Configuration de serveur WDS

Installation de différents systémes d’exploitation sur le
serveur. Installation de différents driver sur le serveur.

Environnement : Windows Server - 2k8 et 2k12 R2 /Nombres des
serveurs et marques : 10 serveurs IBM X3400 Oracle 10 et 11 /
Urbackup /fortagte 1000c/ Virtual PC et VMware Workstation 6
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Pour info

. Directrice des Ressources
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